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Introduccion

En pleno siglo XXI se habla de la generacion Z o de los llamados millennials -7- que nacieron
con la tecnologia en sus manos y que tienen gran dominio de las mismas, no obstante estan
expuestos a inminentes riesgos debido a que cuentan con el acceso sin restriccion a la internet
donde consultan redes sociales o plataformas de videojuegos que contienen datos no confiables,
fuera del contexto adecuado para nifios, nifias o adolescentes y representan un riesgo para aquellos
que de manera incauta brindan o comparten informacion personal. En ese rango se encuadran los
adolescente que en el afan de buscar independencia, construir identidad y verse como personas
autonomas pueden involucrarse en situaciones de riesgo al ser manipulados por personas que se
aprovechan de esta vulnerabilidad, convirtiéndose en presa facil para los delincuentes cibernéticos.

Si bien es cierto que vivimos en una sociedad digital en la que el uso de internet esta
relacionado a la posesion de equipos tecnoldgicos -como teléfonos inteligentes (smartphones),
tablets, consolas de juegos, laptops y/o computadoras personales- también la naturalizacion del uso
de dichos aparatos digitales ha hecho evolucionar las formas y practicas de las comunicaciones
interpersonales, intimas y sexuales entre los adultos jovenes (Ballester, Gil, Gomez y Gil, 2010;
Games-wadix, Santisteban y Reset 2017). Esto resulta cada vez mas evidente en la ultima década,
porque los habitos de adolescentes y adultos jovenes han cambiado al paso del tiempo, siendo la
tecnologia parte de sus vidas y costumbres.

Seglin estudios realizados en Colombia desde el inicio de la pandemia en marzo de 2020, los
delitos informaticos aumentaron en un 83% a noviembre de 2020 -2-; las modalidades que
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mayormente se implementaron para cometer los delitos fueron a través de la suplantacion de sitios
web, modificacion de datos personales, extraccion de datos o registros personales, suplantacion de
identidad, software malicioso, simulacién de aplicaciones moviles e ingenieria social (Triana y
Oliva, 2021. p. 4).

Es asi que las estadisticas del Centro Cibernético Policial de Colombia durante el afio 2021
registraron 516 casos, evidenciandose un nuevo aumento en los delitos cibernéticos. Para el afo
siguiente aumentd considerablemente ese tipo de delitos, como se puede evidenciar en el nimero
de casos denunciados en 2022, que ascendieron a 54.121. Esta cifra supera en 11.223 casos
respecto a los registrados en 2021 (segun informacion brindada por la Camara Colombiana de
Informatica y Telecomunicaciones, 7 de diciembre de 2022).

Por lo tanto se puede decir que existen situaciones que ponen en riesgo a los nifios, nifias y
adolescentes, tan graves como la violencia o abuso sexual y que pueden ser antesalas de episodios
de explotacion sexual, presentandose a través de los chats, e-mails y sitios de relacion, espacios
reconocidos como los principales medios en los que se observa esta problematica, la que muchas
veces implica el intercambio de iméagenes eroticas o pornograficas, exhibicion de los genitales, uso
de lenguaje sexual, etc. A modo de ejemplos podemos citar el Morphing, que consiste en trucar
imagenes produciendo escenas de contenido sexual explicito o el Grooming, que busca construir
confianza con nifios, nifias y adolescentes, basada en enganos, con el propdsito de desinhibirles y
disponerles para el abuso o explotacion (Gutiérrez Herazo, 2016).

Material y métodos

Diseiio de investigacion

Se eligio el método cualitativo porque presenta planteamientos abiertos. Estd orientado a
cuestiones que nos permiten comprender el fendmeno. Presenta un disefio emergente, lo que quiere
decir que se adapta a nuevas ideas, conceptos o hallazgos. El tipo de diseno utilizado es el
fenomenologico, ya que el propdsito de la investigacion es describir las experiencias a través de
entrevistas semiestructuradas.

Poblacion y muestra

Fueron invitados a participar de la investigacion estudiantes de una institucion educativa publica
del municipio de Choconta -3-, con una muestra por conveniencia de 12 adolescentes en edades de
12 a 15 anos (9 mujeres y 3 hombres) que participaron de la entrevista.

Instrumentos de recoleccion

Se emplearon entrevistas semiestructuradas, ya que estas tienen como finalidad la creacion de
situaciones de conversacion que facilitan la expresion natural de percepciones y perspectivas por
parte de las personas sujetos de investigacion, para este caso 12 adolescentes.

Procedimiento de recoleccion

Se establecid un acuerdo de trabajo con la institucion educativa publica del municipio de
Choconta, donde se contactd con los 12 participantes. En el nivel secundario se pidi6 autorizacion
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al Coordinador encargado para realizar algunas entrevistas. En total se llevaron a cabo 12
entrevistas individuales, 3 con varones y 8 con mujeres. La mayoria de las entrevistas fueron
grabadas en audio para la respectiva trascripcion; ademas, para el desarrollo de la investigacion y
en aras de dar cumplimiento a los aspectos éticos y derechos fundamentales de los adolescente, se
solicité el consentimiento informado a los padres de familia de los participantes para hacer uso de
la informacion; en este caso se tomaron notas sobre lo obtenido en las entrevistas.

Analisis datos

Luego de la recoleccion de datos con 12 estudiantes entre los 12 a 15 afios de una institucién
publica del municipio de Choconta del departamento de Cundinamarca, se realiz6 el andlisis de
datos en tres fases. La fase uno correspondi6 al microandlisis y codificacion abierta; en la fase dos
se dio paso a la codificacion axial y en la fase tres se realizé el analisis de las experiencias.

Consideraciones éticas

Para esta investigacion que se realizd con adolescentes prevalecio el criterio del respeto a la
dignidad y proteccion de sus derechos y bienestar; por lo tanto, para la proteccion de sus datos e
informacion personal -referente a su identificacion e imagen- se les brindo el modelo de
consentimiento informado en el que se especificaba la finalidad y confidencialidad del proceso, el
que luego fue firmado por los representantes legales.

Resultados

* Los adolescentes tuvieron experiencias tempranas en riesgos cibernéticos desde los 12 afos,
intensificandose en la pandemia, verificdndose un aumento significativo de casos en la
actualidad, segun cifras reportadas por la Policia Nacional experta en delitos cibernéticos;
lo que significa que se requiere mucha intervencion y capacitacion en el uso y prevencion
de las redes sociales, dirigida sobre todo a aquella poblaciéon mas vulnerable, como los
adolescentes, quienes por su poca experiencia se enfrentan a mas riesgos de caer en las
redes de los delincuentes cibernéticos.

* Después de haber comentado sobre experiencias desagradables en las redes sociales o en
juegos en linea, algunos adolescentes hoy en dia prefieren realizar actividades que
favorecen el autocuidado, como por ejemplo instalar en sus teléfonos programas antivirus
que bloquean paginas de tipo pornografico; también son mas cuidadosos con la publicacion
de datos y archivos personales; ademas hacen buen uso del tiempo libre, desarrollando
actividades que potencializan sus capacidades y habilidades mediante la participacion en
escuelas de formacion, tanto deportivas, sociales como culturales.

* La mayoria de los estudiantes que participaron en la investigacion ven el uso de las redes
sociales como medio para informarse e investigar en los campos de interés, lo que les
permite ampliar sus conocimientos, convirtiéndose en una herramienta para el aprendizaje.

* Se logro identificar el origen de los riesgos cibernéticos en las redes sociales. Como se
muestra a continuacion en la Imagen 1, brindando una mejor comprension para llevar a
cabo la investigacion.
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Imagen 1
Origen de los riesgos cibernéticos
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Fuente: Elaboracion propia, 2023
* Entre las causas de los riesgos cibernéticos encontramos varios delitos que generan un
impacto fisico, social y emocional en las personas victimas de este tipo de situaciones, tal como se

muestra a continuacion en la Imagen 2.

Imagen 2
Causas de los riesgos cibernéticos

Impacto

figiCo, saGiat-y-emational

: Ciberacoso o Phishing o Flamin
Grooming Sexting Giberbhllying supTcmtac% o d
identidad

L

® ¥
ﬁ}ﬁ:%

Morphing Griefing Smishing Ciberdependecia Phubbing

Fuente: Elaboracion propia, 2023.
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Discusion

Para empezar, es importante hacer énfasis sobre la teoria de Maslow, ya que fue la guia para el
desarrollo de la presente investigacion, considerandose su aplicabilidad a las necesidades de los
adolescentes y a la manera en que reciben gratificacion cuando son satisfechas; es asi que
determinamos que las necesidades superiores -0 que se encuentran en el ultimo nivel- no se
complacen en la misma medida en que las de un nivel mas bajo van siendo satisfechas, si no que se
pueden satisfacer en la medida de las capacidades que tenga el adolescente para gestionarlas.

Con la llegada de la tecnologia a la cotidianidad de las personas se ha incrementado el uso de
las TIC (Tecnologia de la Informacion y la Comunicacién) y el internet en diferente contextos,
cambiando asi las formas de comunicarse e interactuar, incursionando en la creacion de redes
sociales, las que han transformado las condiciones espaciotemporales en la interaccion, lo que
conlleva a disminuir el contacto fisico entre las personas y da paso a la virtualidad. Estas
herramientas son de gran utilidad para ampliar los conocimientos por medio de la informacion,
también sirven como medio de comunicacion ya que reducen las barreras de la distancia; sin
embargo, el desconocimiento del manejo apropiado representa un riesgo para la sociedad, lo que se
conoce como riesgo cibernético.

El Riesgo Cibernético puede ser definido como “Cualquier riesgo que surge del uso de
tecnologias de informacion y de comunicaciones que compromete la confidencialidad,
disponibilidad e integridad de datos o servicios” (Constantino, 2020). Y es catalogado por Guy
Carpenter como uno de los riesgos emergentes de impacto publico y de prioridad estratégica para la
industria y los gobiernos alrededor del mundo (Guy Carpenter & Company, LLC, 2015, como se
cito en Villa Mesa, 2018). Entre los riesgos cibernéticos se encuentran aquellos relacionados con la
violacién a la intimidad, exposicién a material inadecuado, abuso sexual, sexting, grooming y
morphing; otros asociados con la violencia, como el cyberbullying, flaming y la exposicion a
material inadecuado. En relacion con la estafa se produce el phishing, robo de datos, estafas
virtuales, robo o suplantacion de identidad. En otro orden encontramos los riesgos vinculados a las
relaciones sociales y las adicciones como la falta de suefio y concentracion, ansiedad excesiva,
aislamiento y sedentarismo por uso excesivo de TIC, masificacion y comportamientos inadecuados
potenciados por el anonimato, discriminacién y phubbing.

A partir de preguntarnos cudles fueron las experiencias de adolescentes entre 12 y 15 afios en
relacion a los riesgos cibernéticos encontramos que los jévenes participantes en esta encuesta, en su
mayoria, se han visto expuestos a situaciones de riesgo que tal vez ni sus padres han sido
conscientes y conocedores de dicha realidad. Mediante esta investigacion lograron expresarlo,
realizar una reflexion de las situaciones y comprender que existen muchos riesgos cibernéticos y
que por su desconocimiento se puede caer en la trampa de los delincuentes cibernéticos.

Los nifios, nifias y adolescentes estan a la par en la evolucion de la era digital, por lo cual el uso
de las tecnologias se convierte en parte de la cotidianidad. Mediante su uso pueden acceder a
diferentes contenidos para enriquecer sus conocimientos, ademas les permite interactuar unos con
otros, pero también se ven expuestos a los riesgos cibernéticos, razon por la cual se debe contar con
estrategias para proteger y evitar que estos riesgos afecten su integridad. Es por ello que el Instituto
Colombiano de Bienestar Familiar (ICBF), como institucion encargada de la prevencion,
proteccion y restablecimiento de los derechos de los nifios, nifias y adolescentes, propone el
acompafiamiento parental como estrategia para proteger y prevenir estos riesgos.

Nuestra investigacion permitid detectar las falencias que existen en el municipio de Choconta
frente a la educacion ante riesgos cibernéticos, ya que los participantes -en su mayoria- plantearon
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cierto desconocimiento sobre el tema y, por ende, de las consecuencias que pueden acarrear estos
delitos. Es de considerar la importancia de implementar programas de prevencion dirigidos a los
nifios, nifias, adolescentes y padres de familia, con el fin de crear conciencia y evitar situaciones
lamentables que puedan desencadenar otros factores de riesgo.

Para tal fin, los encargados de la formacion y capacitacion en riesgos cibernéticos son las
entidades publicas tales como las educativas, las policivas, de salud, entre otras; por consiguiente,
resulta necesario activar el Sistema Nacional de Bienestar -4- para la creacion de rutas de atencion
y programas preventivos. En la investigacion se identificd que la institucion educativa no contaba
entre su cronograma de actividades con jornadas de capacitacion sobre el uso adecuado de las
tecnologias en sus formas de redes sociales, video juegos, etc., asi como tampoco se ofrecia
orientacién en necesidades de pertenencia, autorrealizacion, reconocimiento en relacion con los
riesgos cibernéticos, etc.

Los adolescentes y la comunidad en general deberian estar mas prestos y comprometidos frente
a lo que representan las redes sociales, potencializar habilidades y afianzar conocimientos,
propiciando un espacio mas educativo como una verdadera herramienta de trabajo, puesto que
finalmente la tecnologia evoluciona con el pasar del tiempo y se debe estar a la par de ella, con el
fin de aprovechar las bondades que ofrece, pero también teniendo en cuenta los riesgos a los que se
exponen por el solo hecho de encontrarse en el mundo de la virtualidad.

Conclusiones

* Como factor inminente de riesgo se encuentra que las familias -por no contar con una
condicion econdmica favorable y suficiente para cubrir todas las necesidades del hogar- en
su mayoria deben laborar en horarios extendidos o lejos de sus sitios de residencia, por lo
cual los hijos menores de edad permanecen la mayor parte del tiempo solos después del
horario de clases, convirtiéndose en un riesgo desde que en esos momentos pueden ingresar
sin control a plataformas digitales en las que encuentran todo tipo de situaciones para las
cuales no estan suficientemente preparados para distinguir entre el bien y el mal, por lo cual
son vulnerables para los delincuentes que acechan en esos sitios virtuales.

*  Otro factor de riesgo son los juegos a los que acceden los adolescentes, como el Free fire, el
cual permite tener comunicacion con muchas personas desconocidas e interactuar con ellas,
ademds de compartir datos personales como numeros de contacto, identificacion o
exposicion de archivos personales como fotografias o videos.

* Los padres de los participantes no mostraron conocimiento cabal de las herramientas
tecnologicas para el control parental. Ademas no quedo claro lo relatico a los limites de
tiempo de uso de los aparatos electronicos, ya que en la actualidad estos son considerados
como medios utiles para la ubicacion y el contacto con los hijos. Por ello es que
consideramos la necesidad de educar a los padres en estas tematicas con el fin de que
puedan orientar a sus hijos y que se les dé un buen uso de las tecnologias de la informacion.

* Se evidenci6 que existe desconocimiento en cuanto a los riesgos cibernéticos como sexting,
grooming y morphing, ya que los adolescentes participantes en la investigacion no
reconocieron a los mismos, lo que constituye un factor de vulnerabilidad que pone en riesgo
su integridad. Frente a esta afirmacion se considera la necesidad de que la institucion brinde
la formacion en el buen uso de la tecnologia y por ende de las redes sociales.
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Notas

-1- Se considera milennials a los nacidos entre 1981 a 1997 y los de la generacion Z a quienes
nacieron entre 1997 y 2015.

-2- Cifras aportadas por el sistema Siedco Plus de la Policia Nacional de Colombia. SIEDCO es
el Sistema de Informacion Estadistico, Delincuencial, Contravencional y Operativo de la Policia
Nacional.

-3- Choconta -oficialmente Leal y Noble Villa de Santiago de Chocontad- es un municipio
colombiano del departamento de Cundinamarca, ubicado en la provincia de Almeidas, de la que es
capital. El municipio se encuentra sobre el altiplano Cundiboyacense a una distancia de 75 km al
nordeste de Bogota (ciudad capital de Colombia).

-4- El Sistema Nacional de Bienestar Familiar (SNBF) es la entidad del Estado colombiano que
trabaja por la prevencion y proteccion integral de la primera infancia, infancia y adolescencia, el
fortalecimiento de los jovenes y las familias en Colombia, brindando atencién especialmente a
aquellos en condiciones de amenaza, inobservancia o vulneracion de sus derechos, para dar
cumplimiento a la proteccion integral de las nifas, nifios y adolescentes y al fortalecimiento
familiar en el &mbito nacional, departamental, distrital y municipal. Es una entidad desconcentrada,
con personeria juridica, autonomia administrativa y patrimonio propio, creado por la Ley 75 de
1968 y reorganizado conforme a lo dispuesto por la Ley 7 de 1979 y su Decreto Reglamentario No.
2388 de 1979. En 2011 fue adscrito al Departamento Administrativo para la Prosperidad Social.
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